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Dejar de pensar en:

Firewalls tradicionales.

Empezar a pensar en:

Introduccion

Ante el complejo panorama de la ciberseguridad de nuestros
dias, la eleccidn de su préximo firewall se convierte en mucho
mas que una simple comparacion de caracteristicas técnicas.
Se trata de adoptar un cambio en su papel para convertirse en
facilitador; y no en obstaculo, del negocio. Se trata de equilibrar
las necesidades de la empresa con el negocio y los riesgos

de seguridad asociados a las aplicaciones modernas. Se trata
de reconocer que el mundo ha cambiado a su alrededory que
ya no basta con protegerse a si mismo con un enfoque de la
ciberseguridad que funcionaba bien cuando la navegacion
web y el correo-electrdnico eran las dos Unicas aplicaciones
en Internet. Se trata de las 10 cosas que describimosen este
folleto y que creemos que deberia poder realizar su proximo
firewall.



Los desarrolladores de aplicaciones ya no adoptan el
estandar de mapeo puerto/protocolo/aplicacion. Cada

vez mas aplicaciones en su red son capaces de funcionar
en puertos no estandar o pueden saltar de puerto (por
ejemplo, las aplicaciones de mensajeria instantanea,

de intercambio de archivos P2P o de VolP). Ademas, los
usuarios ya tienen los conocimientos suficientes como para
forzar que las aplicaciones se ejecuten a través de puertos
no estandar (por ejemplo, RDP o SSH). Con el fin de hacer
cumplir las politicas especificas de cada aplicacion donde
los puertos son cada vez mas irrelevantes, su préximo
firewall debe asumir que cualquier aplicacion puede
ejecutarse en cualquier puerto.

La mayoria de las organizaciones cuentan con politicas de
seguridad que funcionan junto a controles disenados para
hacer cumplir estas politicas. Para eludir los controles

de seguridad, como por ejemplo los firewalls, se utilizan
proxies externos, herramientas de administracion de
servidor/escritorio remoto y aplicaciones sobre tineles
cifrados. Sin la capacidad para identificar y controlar estas
herramientas, la empresa no puede hacer cumplir sus
politicas de seguridad, exponiéndose a los mismos ataques
cibernéticos para los que sus controles de seguridad fueron
disenados. Su proximo firewall debe ser capaz de hacer
frente a estas herramientas de evasidn.




Dejar de pensar en: Empezar a pensar en:

Puertas cerradas. Libertad.

~r

Descifrar el trafico SSL y controlar el uso

de SSH Proporcionar control funcional de las

aplicaciones




Dejar de pensar en: Empezar a pensar en:
cQué hayenlared? Lared essegura.

Administrar sistematicamente el trafico
desconocido

Bloguear las amenazas conocidas
y desconocidas en las aplicaciones
permitidas




Empezar a pensar en:
(e LELLEE Libertad de movimientos.

Un nimero significativo de sus usuarios esta trabajando
remotamente y espera conectarse a sus aplicaciones a . Su equipo de seguridad esta sobrecargado porque gestiona
través de la WiFi, la banda ancha inaldmbrica o cualquier multiples fuentes de informacion, varias politicas de

medio disponible; ademas, desea hacerlo sin problemas seguridad y las interfaces de gestion de los dispositivos

y de forma sistematica. Independientemente de la ubicacion asociados. Anadir ain mas elementos a un equipo ya

del usuario o del dispositivo que esté utilizando, debe sobrecargado no sera de ayuda en absoluto. Dado que las
aplicarse el mismo estandar de control de aplicaciones. instalaciones tipicas de firewall tienen miles de reglas, su
Si su proximo firewall permite la visibilidad de aplicaciones proximo firewall ha de facilitar el trabajo a sus equipos de
y el control del trafico dentro de las cuatro paredes de la seguridad gracias a su capacidad de identificar, controlar,
empresa pero no en el exterior, dejara de tener el control investigar e informar sobre las aplicaciones, los usuarios
sobre el trafico con mayor riesgo potencial. y los contenidos que atraviesan la red.
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Dejar de pensar en: Empezar a pensar en:
Complejidad. Simplicidad.
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Dar soporte a las mismas
caracteristicas, ya sea de forma
hardware o virtualizada
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Ofrecer la misma capacidad
y rendimiento con un control total
de aplicaciones
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Dejar de pensar en:
Ellos.

Empezar a pensar en:

En conclusion

Las aplicaciones son el medio con el que los usuarios
realizan su trabajo, en un equilibrio constante entre

las prioridades personales y profesionales. A medida

que los usuarios siguen adoptando nuevas aplicaciones

y tecnologias, introducen, de forma involuntaria, nuevos
riesgos de ciberseguridad. Permitir todo es irracional

y obstaculizar su adopcion puede impedir el normal
desarrollo de su negocio. Por este motivo, la habilitacion
segura de aplicaciones es la mejor forma de establecer
correctamente las politicas. La habilitacion segura de las
aplicaciones se implementa mejor si se usa un enfoque
sistematico en la determinacién de los patrones de uso

y la necesidad del negocio y, a continuacion, se documenta
el uso adecuado con politicas evolutivas y se obliga a su
uso con la tecnologia. La guia "10 cosas que su proximo
firewall debe hacer” puede ayudarle a establecer los
controles necesariosjespecialmente en un ambito muy.
variado y heterogéneo de aplicaciones y amenazas. Sin
una infraestructura de seguridad de red que haga frente a
tal diversidad, no se puede habilitar de forma segura las
aplicaciones necesarias y/gestionar el riesgo. Un firewall de
ultima generacion/que cumpla con estas 10 capacidades es
en realidad todo lo que necesita.
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. Desea obtener mas informacion?

Vea una demostracion:

http://www.paloaltonetworks.com/demo

Solicite una evaluacion de seguridad de red:

http://www.paloaltonetworks.com/avr




